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IRONKEY D300S SIFRELI USB FLASH BELLEK

FIPS 140-2 3. Seviye Onayli

Kingston IronKey™ D300S/SM USB Flash bellek, hassas bilgilerin korunmasi igin
IronKey'in saygi duyulan ozellikleri Gzerine insa edilmis bir glivenlik seviyesi sunmaktadir.
XTS modunda 256 bit AES donanim tabanli sifreleme ¢zelligi ile FIPS 140-2 3. Seviye
sertifikasina sahiptir. Bu, glvenlik standartlarinin, kurumsal politikalarin ve veri kaybi
korumasi (DLP) en iyi uygulamalarinin belirlenmesinde temel bir unsurdur. Ayrica,
endustri standartlarina ve GDPR gibi diinya capinda gecerli yonetmeliklere uyumda
onemli bir 6ge.

icinizin daha da rahat etmesi icin bellekte dijital olarak imzalanmis yazilim (firmware)
kullanildigindan BadUSB'ye kadar badisiktir ve yetkisiz erisimleri en aza indirmek icin en
dusuk karakter sayisi ile karmagik parola korumasini' zorunlu hale getirmektedir.

Sifreleme ve sifre ¢cdzme bellekte yapilirken takildigr sistem Uzerinde hicbir iz birakmaz.
Bellek kaba gt saldirilarina karsi korumak icin 10 gecersiz girisimden sonra kilitlenir ve
bicimlendirilir.

Saglam ve glvenli IronKey D300S/SM, fiziksel glvenlik i¢in ¢inko muhafazaya ve
mudahaleyi belli eden epoksi muhre sahiptir. Bu sayede bellegin en zorlu durumlarda
bile dayanacagindan emin olabilirsiniz.

Ozellestirilebilir, kolay kullanimlidir ve 4 fite kadar su gecirmezligi sayesinde IEC 60529
IPX83'e uygundur?. SuperSpeed (USB 3.0) teknolojisi, kullanicilarin glvenlik icin hizdan
odiin vermek zorunda kalmayacaklari anlamina gelmektedir.

IronKey D300S / D300SM endustri lideri veri korumasinin yani sira bellek Gzerinde basili
benzersiz seri numarasi ve barkod ve sanal bir klavyeye sahiptir?

Yonetimli model

SafeConsole ya da IronKey EMS yazilim ydnetimi sistemi gerektirir* Bu 6zellik, binlerce
bellegin yer aldidi sistemlerde bellek erisimi ve kullaniminin merkezi olarak yonetilmesine
olanak tanir.

Bulut tabanli ya da tesis binyesinde kullanilabilen sistem parola glicti ve tekrar deneme
sayisi sinir gibi bellege 6zel politikalarin kullaniimasini zorunlu hale getirir ve yoneticilerin
kayip ya da calinan bellekleri uzaktan devre disi birakmasini, unutulan parolalari
kurtarmasini ve diger bircok islevi yapabilmesini saglar.
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IronKey'e saygi duyulmasini
saglayan 6zelliklerin Gizerine
inga edilmig guvenlik seviyesi

SafeConsole ya da IronKey
EMS gerektiren Yonetimli
modelde mevcuttur?

IronKey standartlarini
karsilayan saglam ve
guvenli muhafaza

En yeni NAND Flash ve
kontroldr teknolojisini
kullanan hizli veri transferleri

Ozellestirilebilir
Kullanimi kolay
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IRONKEY D300S SIFRELI USB FLASH BELLEK

OZELLIKLER/AVANTAILAR

Encrypted — Sifreleme sayesinde kimse parolayi
bilmeden bellekte sakladiginiz verilere erisemez.

Sik istenen IT gereksinimlerini karsilar — [ronKey
D300S/SM, FIPS 140-2 Seviye 3 onayli ve TAA ile
uyumlu oldugundan en sik talep edilen kurumsal
ve devlet IT gereksinimlerini karsiladigindan iginiz
rahat olabilir.

TEKNIK OZELLIKLER

Arayiiz
USB 3.1 Gen 1

Kapasite®
4GB, 8GB, 16GB, 32GB, 64GB, 128GB

Hiz°
USB 3.1 Gen 1

4GB: 80MB/s okuma, 12MB/s yazma

8GB ve 16GB: 165MB/s okuma, 22MB/s yazma
32GB: 250MB/s okuma, 40MB/s yazma

64GB: 250MB/s okuma, 85MB/s yazma

128GB: 250MB/s okuma, 85MB/s yazma

UsB 2.0
4GB: 30MB/s okuma, 12MB/s yazma
8GB-128GB: 30MB/s okuma, 20MB/s yazma

Boyutlar
3,06"x0,9"x0,47" (77,9 mm x 22,2 mm x 12,05 mm)

Su gecirmez
120 cm’e kadar; IEC 60529 IPX8'e uygundur.
Kullanilmadan once Grin temiz ve kuru olmalidir.

Calisma sicakhgi
32°F ila 140°F (0°Cila 60°C)

Saklama sicakligi

-4°F ila 185°F (-20°C ila 85°C)
Uyumluluk

USB 3.0 ve 2.0 ile uyumludur

Minimum sistem gereksinimleri
- USB 3.0 ve 2.0 uyumlu
— kullanim icin iki (2) serbest ardisik strict harfi gereklidir

Bunlarla uyumludur
Windows® 10, Windows 8.1, Windows 8,
macOS (v. 10.14.x — 11.x.x)

Standart bellek - bunlarla uyumludur
Windows® 10, Windows 8.1, Windows 8,
macOS (v. 10.14.x — 11.x.x), Linux v.2.6x+ 7

Yonetimli bellek - bunlarla uyumludur
Windows® 10, Windows 8.1, Windows 8,
macOS (v. 10.14.x — 11.xx)"°
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Benzersiz Seri Numarasi ve Taranabilir Barkod —
Zaman kazandirir, kullanima alirken, geri getirildiginde
ya da fiziksel denetim sirasinda seri numarasini okuyun
ya da barkodu taratin.

Sanal Klavye — Sifreli bellek diger bilgisayarlarda
kullanilirken kullanicilarin parolayi, zararli uygulamalar
tarafindan parolanin kaydedilmesi riskini azaltmak icin
fiziksel klavye yerine fare tiklamalari ile girmesini saglar.
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PARCA NUMARALARI

Seri Numarali Standart Seri Numarali Yonetimli

IKD300S/4GB IKD300SM/4GB
IKD300S/8GB IKD300SM/8GB
IKD300S/16GB IKD300SM/16GB
IKD3005/32GB IKD300SM/32GB
IKD300S/64GB IKD300SM/64GB
IKD3005/128GB IKD300SM/128GB
UYUMLULUK TABLOSU

D300S Yonetimli

isletim Sistemi

Dosya SafeConsole /
Aktarimi IronKey EMS
Windows®10, 8.1, 8 J J J
macOS 10
(v. 10.14.x - 11.x.x) v v v
Linux v.2.6.x+’ v, v,

Parola gereksinimleri IronKey D300 Yénetimli bellekler icin IronKey EMS kullanilarak Yénetici tarafindan ayarlanir.
Kullanilmadan énce Griin temiz ve kuru olmalidir.
Sanal klavye: Microsoft Windows'ta sadece ABD Ingilizce klavyeyi destekler.

SafeConsole ya da IronKey EMS by Datalocker Bulut Hizmeti Kullanim Omri Sonu (End of Life - EOL) Duyurusu.

D300, login, logout, initialize, about ve forgot password gibi sinirli sayida Linux komutunu destekler.

D300SM, login, logout ve password change gibi sinirli sayida Linux komutunu destekler.
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Linux'un bazi dagitimlari, terminal uygulamasi penceresinde IronKey'in komutlarini diizgln bir sekilde gergeklestirmek
icin stiper kullanici (root) dncelikleri gerektirir.

8. Flash depolama cihazinda listelenen kapasitenin bir kismi formatlama ve diger fonksiyonlar igin kullanilir ve bu
nedenle veri depolama icin kullanilamaz. Bu nedenle kullanilabilir gercek veri depolama kapasitesi Grtinlerin tizerinde
listelenenden azdir. Daha fazla bilgi icin, Kingston'in Flash Bellek renberine bakin

9. Speed may vary due to host hardware, software and usage.
10. D300SM macOS 11.x desteginin 2021 2. Ceyrekte gelmesi bekleniyor.
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