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Pamiec flash USB Kingston IronKey Locker+ 50

Szyfrowanie XTS-AES w celu ochrony danych i automatyczna kopia zapasowa USBtoCloud®

Pamieci flash USB Kingston IronKeym Locker+ 50 oferujg zabezpieczenia klasy konsumenckiej z szyfrowaniem sprzetowym AES w
trybie XTS, w tym ochrone przed atakami BadUSB dzieki cyfrowo podpisanemu oprogramowaniu sprzetowemu oraz przed
atakami sitowymi (brute force) na hasta. Pamie¢ LP50 jest réwniez zgodna z aktem prawnym TAA (Trade Agreements Act).

Pamie¢ LP50 obstuguje obecnie opcje wielu haset (administratora i uzytkownika) w trybie haset ztozonych lub wyrazen
hastowych. Tryb haset ztozonych umozliwia wprowadzanie haset sktadajgcych sie z 6-16 znakdw nalezacych do 3 z 4 zestawdw
znakoéw. Nowy tryb wyrazen hastowych umozliwia wprowadzenie numeru PIN, zdania, listy stow, a nawet tekstu piosenki o
dtugosci od 10 do 64 znakéw. Administrator moze wigczy¢ hasto uzytkownika lub je zresetowac w celu przywrdcenia dostepu
do danych. Aby utatwi¢ wpisywanie hasta, mozna witgczy¢ symbol oka, dzieki czemu hasto staje sie widoczne, co zmniejsza ryzyko
popetnienia literéwek skutkujgcych nieudanymi probami logowania. Funkcja ochrony przed atakami sitowymi (brute force)
blokuje uzytkownika po 10 wprowadzonych z rzedu nieprawidtowych hastach, a jezeli hasto administratora zostanie
wprowadzone niepoprawnie 10 razy z rzedu, wymazuje kryptograficznie pamiec. Co wiecej, wbudowana klawiatura wirtualna
chroni hasta przed oprogramowaniem rejestrujgcym nacisniecia klawiszy (keylogger) lub zawartos¢ ekranu (screenlogger).

Pamie¢ Locker+ 50 zostata zaprojektowana z myslg o wygodzie uzytkowania, wiec umieszczono jg w matej metalowej obudowie
z zaczepem na kotko od kluczy, dzieki czemu mozna zabrac swoje dane gdzie tylko sie chce. Pamie¢ LP50 jest tez wyposazona w
opcjonalng funkcje kopii zapasowych w ustudze USBtoCloud (firmy CIevX®) umozliwiajaca dostep do danych przechowywanych
w chmurze za posrednictwem ustugi Google Drivem, OneDrive (Microsoft®), Amazon Cloud Drive, Dropboxm lub Box. Kazdy
uzytkownik z fatwoscig skonfiguruje pamiec¢ LP50, poniewaz nie trzeba instalowac¢ zadnej aplikacji, a cate potrzebne
oprogramowanie i zabezpieczenia znajduja sie juz w pamieci. Urzadzenie dziata w systemach Windows® i macOS®, co umozliwia
uzytkownikom dostep do plikdw z wielu systeméw.
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e Szyfrowanie XTS-AES z ochrong przed atakami sitowymi (Brute Force) i atakami BadUSB

e Opcja wielu haset (administratora i uzytkownika) z trybami haset ztozonych / wyrazen hastowych

e Nowy tryb wyrazen hastowych
e Automatyczna osobista kopia zapasowa w chmurze
e Dodatkowe zabezpieczenia

Gtéwne Funkcje

s Szyfrowana sprzetowo pamie¢ USB z
szyfrowaniem XTS-AES

Ochrona waznych danych za pomocg wbudowanych
zabezpieczen przed atakami BadUSB oraz atakami sitowymi
(Brute Force).

= Opcja wielu haset (administratora i uzytkownika) z

trybami haset ztozonych / wyrazen hastowych

Administrator moze zresetowac hasto uzytkownika w celu
przywrocenia dostepu uzytkownika do danych.

= Nowy tryb wyrazen hastowych

Mozliwo$¢ wyboru trybu haset ztozonych lub wyrazen
hastowych. Wyrazenie hastowe moze by¢ numerem PIN,
zdaniem ze spacjami, listg stéw, a nawet tekstem piosenki o
dtugosci od 10 do 64 znakdw.

Automatyczna osobista kopia zapasowa w
chmurze

Dostep do danych przechowywanych IronKey Locker+ 50
w chmurze.

Dodatkowe zabezpieczenia

Redukcja liczby nieudanych prob logowania i opcja
wyswietlania wpisywanego hasta po aktywacji przycisku
,,0ko". Klawiatura wirtualna chroni hasta przed
oprogramowaniem rejestrujgcym nacisniecia klawiszy
(keylogger) lub zawartos¢ ekranu (screenlogger).
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Parametry Techniczne

Interfejs USB 3.2 Gen 1

Pojemnoscit 16 GB, 32 GB, 64 GB, 128 GB, 256 GB
Zkacze Type-A

Szybko$c? USB 3.2 Gen 1

Od 16 GB do 256 GB: odczyt 145 MB/s, zapis 115 MB/s

USB 2.0
Od 16 GB do 256 GB: odczyt 30 MB/s, zapis 20 MB/s

Obstuga ustug w chmurze Google Drive”, OneDrive (Microsoft), Amazon S3, Dropbox , Box

Wymiary 60,56 mm x 18,6 mm x 9,75 mm

Temperatura pracy od 0 do 50°C

Temperatura przechowywania od -20 do 85°C

Kompatybilnosc¢ USB 3.0 /USB 3.1/ USB 3.2 Gen 1

Minimalne wymagania systemowe Do uzycia wymagane sg dwie (2) wolne kolejne litery dysku?

Gwarancja / pomoc techniczna 5 lat ograniczonej gwarancji, bezptatna pomoc techniczna. Do kazdej pamieci

IKLP50 dotaczona jest 5-letnia licencja (po aktywacji) na ustuge USBtoCloud. Po
wygasnieciu licencji na oprogramowanie oferowane sg opcje licencjonowania
ustugi USBtoCloud bezposrednio od firmy ClevX.

Kompatybilnos$¢ z systemami Windows® 11, 10, macos® 12.x - 15.x
operacyjnymi
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Numery Czesci
IKLP50

IKLP50/16GB
IKLP50/32GB
IKLP50/64GB
IKLP50/128GB

IKLP50/256GB

Obraz Produktu

USBtoCloud® firmy ClevX, LLC.

1. Czes¢ podanej pojemnosci urzadzenia z pamiecia flash jest uzywana do obstugi formatowania i innych funkcji, dlatego nie moze by¢ wykorzystana do
przechowywania danych. Rzeczywista pojemnos¢ dostepna do przechowywania danych jest wiec mniejsza niz podana na produktach. Wiecej informacji
zamieszczono w przewodniku po urzadzeniach pamieci flash firmy Kingston.

2. Szybkos¢ jest zalezna od sprzetu, oprogramowania i zastosowania.

3. Pierwsze wolne litery stacji dyskéw po urzadzeniach fizycznych, takich jak partycja systemowa, stacje dyskow optycznych itp.
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